Instrukcja uruchomienia ESET Full Disk Encryption

1. Na poczatku logujemy sie do konsoli ESET Security Management Center.
Wymagania dotyczace EFDE mozna znalez¢ TUTAU.

SECURITY MANAGEMENT CENTER

Zaloguj sie

domenaijan.kowalsk

Zaloguj sie do domeny
Zezwil na sesje na wielu kartach

ZALOGUI SIE



https://help.eset.com/efde/en-US/req_and_supported.html
https://help.eset.com/efde/en-US/req_and_supported.html

2. Po zalogowaniu sie do konsoli przechodzimy do sekcji Wiecej > Zarzqgdzanie licenciami >
Czynnosci > Dodaj licencje.
W tym miejscu dodajemy zakupiong dodatkowa licencje na produkt ESET Full Disk

Encryption.
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3. Aby dodac licencje na EFDE skorzystaj z klucza licencyjnego badz uzyj konta ESET Business

Account:

Dodaj licencje

Licencje mozna dodac przy uzyciu jednej z nastepujacych opcji:
ESET Business Account lub ESET MSP Administrator

a Klucz licencyjny

Plik licengji offline

Klucz licencyjny
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Mam nazwe uzytkownika i hasto, co musze zrobic?


https://eba.eset.com/
https://eba.eset.com/
https://eba.eset.com/
https://eba.eset.com/

4. Proces szyfrowania uruchamiamy zaznaczajac jeden lub wiecej komputeréw z sekcji
KOMPUTERY, nastepnie wybieramy opcje ,Wfqgcz szyfrowanie”:
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Nastepnie wybieramy opcje dotyczace polityki konfiguracji produktu i jego wersji, licencji
oraz jezyka. Po zapoznaniu sie z umowag licencyjng uzytkownika koncowego aplikacji i
polityka prywatnosci w celu jej akceptacji zaznaczamy odpowiedni checkbox. Po
wprowadzeniu tych ustawien klikamy ROZPOCZNIJ SZYFROWANIE (Mozemy tez wykorzystaé
ustawienia domysine):

Whacz szyfrowanie X

W celu zaszyfrowania komputera zostanie zainstalowane Pelne szyfrowanie dysku i
uaktywnione przy uzyciu podanej licengji. Szyfrowanie zostanie wigczone przy uyciu
ustawien okreslonych w wybrane] polityce,

Szyfrowanie kazdego komputera mozZe troche potrwad. Status mozna monitorowad w
szczegdtowych informacjach o komputerze.

Polityka konfiguracji

Szyfruj wszystkie dyski — zalecane X
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Po uruchomieniu tego zadania zostanie zainstalowana aplikacja ESET Full Disk Encryption
oraz zostanie rozpoczety proces szyfrowania catego dysku. Podczas procesu szyfrowania
uzytkownik moze odczuwac niewielki spadek wydajnosci, ktory oczywiscie zwigzany jest z
procesem szyfrowania petnej powierzchni dysku.

Szyfrowanie rozpoczete




7. Poinstalacji pojawi sie ikona ESET Full Disk Encryption w zasobniku systemowym. Klikajac
dwukrotnie lewym przyciskiem myszy na ikone aplikacji mozemy zweryfikowac¢ status
dziatania produktu:
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8. Poinstalacji aplikacji w celu uruchomieniu procesu szyfrowania, konieczne jest wykonanie
ponownego uruchomienia stacji robocze;j:

FULL DISK ENCRYPTION

A STAN OCHRONY

A Wymagana uwaga

A Komputer nie jest szyfrowany

Kamputer nie jest szyfrowany, a dane stacjonarne nie sg chronione.

Rozpoczecie bezpiecznego uruchamiania wymaga ponownego uruchomienia komputera w celu
sprawdzenia zgodnosci sprzetu | oprogramowania uktadowego oraz przeprowadzenia
inicjalizacji.

Uruchom ponownie teraz




9. Aby zapobiec problemom z szyfrowaniem zostanie automatycznie uruchomiony mechanizm
Safe-start, ktéry weryfikuje mozliwo$é zaszyfrowania komputera. Jezeli mechanizm Safe-start
zweryfikuje ze sprzet, ktéry chcemy zaszyfrowac jest niekompatybilny, wyswietli stosowne
powiadomienie.

(esf FULL DISK ENCRYPTION

Safe Start Mode

Windows will now start and Full Disk Encryption will continue. If Windows does not start, please
reboot and the system will be restored to normal.

Press any key

The system will automatically start in 58 seconds




10. Nastepnie po zalogowaniu sie do systemu operacyjnego uzytkownik wprowadza hasto, ktére
bedzie uzywane do autoryzacji na poziomie pre-boot. Administrator nie ma dostepu do hasta
uzytkownika. Jezeli bedzie potrzeba awaryjnie dostac sie do zaszyfrowanego dysku, z
poziomu konsoli zarzgdzajgcej mozna wygenerowac nosnik ratunkowy lub zresetowac hasto
uzywane na poziomie pre-boot.
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11. Po wprowadzeniu hasta, szyfrowanie zostanie rozpoczete:
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12. Po ukonczeniu szyfrowania dyskéw, w konsoli zarzgdzajacej po przejsciu w szczegdty stacji
roboczej, pojawi sie status widoczny na ponizszym zrzucie ekranu:
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13. Po uruchomieniu komputera bedziemy poproszeni o podanie wczesniej skonfigurowanego
hasta:
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